
ความปลอดภัย 
บนโลกออนไลน์
โดย
มูลนิธอิินเทอรเ์น็ตรว่มพฒันาไทย



น้อง ๆ ใชเ้วลาหน้าจอวนัละกี�ชั�วโมง ?

ชวนคยุ

มูลนิธอิินเทอรเ์น็ตรว่มพัฒนาไทย



น้อง ๆ เขา้เวบ็ไซต์อะไรกันบา้ง ?

ชวนคิด ชวนคยุ

มูลนิธอิินเทอรเ์น็ตรว่มพัฒนาไทย



แอปฯ ไหน ที�ขาดไมไ่ด้ 
วนัไหนไมไ่ด้เขา้ เหมอืนจะขาดใจ ?

ชวนคิด ชวนคยุ

มูลนิธอิินเทอรเ์น็ตรว่มพัฒนาไทย



คนดังออนไลน์คนไหน ถกูใจใชเ่ลย ?

ชวนคิด ชวนคยุ

มูลนิธอิินเทอรเ์น็ตรว่มพัฒนาไทย



มเีพื�อนทางออนไลน์กันกี�คน ?

ชวนคิด ชวนคยุ

มูลนิธอิินเทอรเ์น็ตรว่มพัฒนาไทย



ความปลอดภัยออนไลน์ คือ การใชง้านอินเทอรเ์น็ตโดยผู้ใช้
ใชอ้ยา่งระมดัระวงั ปลอดภัย ไมไ่ด้รบัอันตรายจากภัยต่าง ๆ  
ซึ�งรวมถึง

การเก็บขอ้มูลส่วนตัวอยา่งปลอดภัย
การปกป�องอุปกรณ์จากการถกูเขา้ถึงโดยคนอื�น
การรูทั้นกลโกงออนไลน์

ความปลอดภัยออนไลน์คืออะไรกันนะ

มูลนิธอิินเทอรเ์น็ตรว่มพัฒนาไทย



ถ้าเราไมม่คีวามปลอดภัยทางออนไลน์ เราอาจจะ...

ถกูนําขอ้มูลสว่นตัวไปใช ้⟶ รูปถกูเอาไปตัดต่อ ข้อมูลถกูเอาไปเป�ดเผย

ภาพลักษณ์เสียหาย ถูกคนอื�นมองไมด่ี ⟶ ภาพลักษณ์ดิจทิัลไมด่ี ลบล้างยาก

โดนกลั�นแกล้งรงัแกทางออนไลน์ ⟶ เสยีใจ เกิดบาดแผลทางใจ

กลัวจนไมก่ล้าใชอิ้นเทอรเ์น็ตอีก ⟶ ตามไมท่ันเพื�อน ไมท่ันโลก

มูลนิธอิินเทอรเ์น็ตรว่มพัฒนาไทย



โพสต์ทุกอย่างแบบสาธารณะ เพราะเราเป�นคนเป�ดเผย
เช็กอินทุกสถานที�แบบเรียลไทม์ ตอนนี� เราอยู่ที� ไหน
ทุกคนต้องรู ้
ถ่ายรูปโชว์หุ่นสักหน่อย  คนมันหุ่นดี  ก็ต้องกล้าโชว์สิ
ซื� อของใหม่ก็ต้องอวด  ไม่ว่าจะเป�นมือถือรุ ่นล่าสุดหรือ
กระเป�าใบใหม่ เพื� อนจะต้องอิจฉาแน่นอน

สํารวจตัวเอง วา่เราเป�นแบบนี�ไหม ?

มูลนิธอิินเทอรเ์น็ตรว่มพัฒนาไทย



โพสต์ทุกอย่างแบบสาธารณะ ⟶  คนอื� นรู้ทุกความ
เคลื� อนไหว
เช็กอินทุกสถานที�  ⟶ ถูกติดตามคุกคามออนไลน์
ถ่ายรูปโชว์หุ่น ⟶  ถูกนํารูปไปตัดต่อ  หรือนําไปใช้ใน
ทางเสียหาย
ซื� อของใหม่ก็ต้องอวด  ⟶  คนรู ้ฐานะ หรือถูกอิจฉา

แล้วมนัไมป่ลอดภัยตรงไหนล่ะ?

มูลนิธอิินเทอรเ์น็ตรว่มพัฒนาไทย



ความเสี�ยงบนโลกออนไลน์ของเด็กและเยาวชน

Cyber Stalking
การติดตามคุกคามออนไลน์

Cyber Bullying
การระรานทางไซเบอร์

ขอ้มูลสว่นตัวรั�วไหล

การเฝ�าติดตามทกุการ
เคลื�อนไหวบนโซเชยีลจนทําให้
คนที�ถกูตามหวาดผวาและ
รูส้กึไมป่ลอดภัย ยิ�งกวา่
ภาพยนตรเ์ขยา่ขวญั ส่งผล
ต่อทั�งรา่งกาย ชวีติ ชื�อเสียง
และทรพัย์สนิแบบไมม่เีบรค!

การกลั�นแกล้งรงัแก ข่มเหง
ล้อเลียนบนโลกออนไลน์
อยา่งต่อเนื�องหรอืกระทําซํ�า
จนทําใหผู้้ถกูกระทํารูส้ึกอาย
กลัว และอาจได้รบัอันตราย
ต่อรา่งกาย สง่ผลต่อจติใจ
เสยีสขุภาพ เสียชื�อเสยีง หรอื
เสยีทรพัยส์นิ

ขอ้มูลสว่นตัวหลดุออกไป
เหมอืนนํ�าตก ทําใหใ้ครๆ ก็
เขา้ถึงได้และอาจถูกนําไปใชใ้น
ทางที�ไมด่ี เชน่ เอาบัตร
ประชาชนไปเป�ดบญัชมีา้ หรอื
เอาที�อยู่ไปสง่ของเก็บเงิน
ปลายทาง แถมยงัเอารูปเรา
ไปตัดต่อโฆษณาเวบ็พนันอีก



ภัยทางเพศบนโลกออนไลน์ของเด็กและเยาวชน

Sexting
การรบัสง่สื�อทางเพศ

Sextortion
การแบล็กเมลทางเพศ

Online Grooming
การตระเตรยีมเพื�อแสวงหา
ประโยชน์ทางเพศออนไลน์

การส่งภาพหรอืคลิปที�ไมใ่ส่
เสื�อผ้า ภาพส่วนสงวน
ข้อความหรอืเสียงที�แซบ่วาบ
หววิ พูดคยุเรื�องสว่นตัวหรอื
เรื�องบนเตียง เสนอหรอืแลก
เปลี�ยนภาพเซก็ซี�กัน รวมถึง
การชวนทํากิจกรรมออนไลน์
ที�เกินเบอร์

การชกัจูงหรอืหลอกใหส้่ง
ภาพหรอืคลิปหวาบหววิ จาก
นั�นก็บบีใหส้ง่เพิ�ม หรอืขูใ่หม้า
พบเพื�อหวงัทํามดิีมิรา้ย และ/
หรอื รดีไถเงิน โดยภาพหรอื
คลิปเหล่านั�นอาจถกูขายต่อ
ออนไลน์ได้อีกด้วย

การกระทําของผู้ใหญ่ที�ค่อย ๆ
สรา้งความสมัพนัธค์วามรูส้กึ
ดี เพื�อทําใหเ้ด็กพ่อแม่ผู้
ปกครอง เชื�อใจ/ไวใ้จ โดยมี
เป�าหมายเพื�อหลอกลวง ล่วง
ละเมิดทางเพศ แสวงหา
ประโยชน์ทางเพศ หรอืแมแ้ต่
การค้ามนุษย์



อีกหนึ�งความเสี�ยงของเด็กและเยาวชนที�สาํคัญก็คือ...

ภาพลักษณ์ทางดิจทัิลเสยีหายไง 

อ๊ะ เราลืมอะไรไปอีกอยา่งหรอืเปล่านะ?

มูลนิธอิินเทอรเ์น็ตรว่มพัฒนาไทย



สาํรวจตัวตนกันอีกครั�ง 
น้อง ๆ ใชช้ื�ออะไรในสงัคมออนไลน์ ?

ภาพลักษณ์ดิจทัิล คืออะไร ทําไมต้องแคร ์?

ชื�อ - นามสกลุจรงิ ชื�อตามประโยคกวน ๆ

ชื�อตามตัวละครที�ชอบ

ชื�อตามเพลงชื�อที�คิดเอง

นามแฝง

ชื�อเล่นเรา+แฟน

ชื�อตามประโยคโดน ๆ

ชื�อเท่ ๆ ที�ชอบ

ฉายาที�เพื�อนตั�งให้



ภาพโปรไฟล์ของเรา
ใชร้ปูอะไร?

ภาพลักษณ์ดิจทัิล คืออะไร ทําไมต้องแคร ์?



ภาพลักษณ์ดิจทัิล คือ สิ�งที�เราต้องการใหผู้้อื�นรูจ้กัเรา
และเหน็วา่เราเป�นอยา่งไร ในโลกออนไลน์ 
อาจจะ ดดีู กวา่ปกติ หรอื ดแูย ่กวา่ปกติ  

ลองมาดตัูวอยา่งกันเถอะ!

ภาพลักษณ์ดิจทัิล คืออะไร ทําไมต้องแคร ์?

มูลนิธอิินเทอรเ์น็ตรว่มพัฒนาไทย



ภาพลักษณ์ดิจทัิล คืออะไร ทําไมต้องแคร ์?

ในโลกออนไลน์ ในชวีติจรงิ

มูลนิธอิินเทอรเ์น็ตรว่มพัฒนาไทย



ภาพลักษณ์ดิจทัิล คืออะไร ทําไมต้องแคร ์?

ในโลกออนไลน์ บางคนโชวช์วีติสดุหรู เริ�ดสดุขดี ใชช้วีติแบบ
เศรษฐ ีเพื�อใหค้นอื�นคิดวา่ตัวเองเจง๋จรงิ บางคนก็แค่อยากอวด
เฉย ๆ แต่บางคนมแีผนซอ่นอยู ่เชน่ สรา้งโปรไฟล์ป�ง ๆ ไวห้ลอก

ใหเ้ชื�อวา่หล่อ รวย รกั หรอืล้วงกระเป�าชวนลงทนุ!

มูลนิธอิินเทอรเ์น็ตรว่มพัฒนาไทย



ภาพลักษณ์ดิจทัิล คืออะไร ทําไมต้องแคร ์?

ในโลกออนไลน์ ในชวีติจรงิ

มูลนิธอิินเทอรเ์น็ตรว่มพัฒนาไทย



ภาพลักษณ์ดิจทัิล คืออะไร ทําไมต้องแคร ์?

ในทางกลับกัน บางคนใชโ้ลกออนไลน์ ทําตัวเองใหย้ากจนกวา่
ความเป�นจรงิ เพื�อใหค้นอื�นสงสารเหน็ใจ จนต้องใหค้วามชว่ย
เหลือ ด้วยการซื�อของที�เอามาขาย/โอนเงินให ้หรอืซื�อของสง่ไป
ให ้หรอืสง่เป�นของขวญัในแอปพลิเคชั�น (ที�จะสามารถแลกกลับ
เป�นเงินภายหลังได้)  เป�นเทคนิคขายนํ�าตา เรยีกความสงสาร

จากผู้ชม
มูลนิธอิินเทอรเ์น็ตรว่มพัฒนาไทย



เราชอบแวะดอูะไรบนฟ�ดของเราบา้ง

ภาพลักษณ์ดิจทัิล คืออะไร ทําไมต้องแคร ์?

เรื�องที�เป�น
กระเแส

เรื�องตลก ๆ 
ฮา ๆ

เรื�องทั�วไปที�
ขึ�นมาใหเ้หน็

สอ่งเฉพาะ
เพื�อน ๆ

สอ่งเฉพาะ
ไอดอล

เนื�อหาเฉพาะ
ที�สนใจ

มูลนิธอิินเทอรเ์น็ตรว่มพัฒนาไทย



เราชอบโพสต์อะไรบนฟ�ดของเราบา้ง

ภาพลักษณ์ดิจทัิล คืออะไร ทําไมต้องแคร ์?

มูลนิธอิินเทอรเ์น็ตรว่มพัฒนาไทย



Footprint แปลวา่ รอยเท้า เหมอืนรอยเท้าบนพื�นทราย
ที�เวลาเรายํ�าไปจะเป�นรอ่งรอยใหค้นอื�นเหน็

Digital Footprint คือ ทกุสิ�งที�เราทําบนโลกออนไลน์
ไมว่า่จะเป�น การโพสต์ การคอมเมน้ต์ การสง่ขอ้ความ และ อื�น ๆ

ก็จะมรีอ่งรอยทางดิจทัิลใหค้นอื�นเหน็เชน่เดียวกัน

DIGITAL FOOTPRINT รอ่งรอยทางดิจิทัล

มูลนิธอิินเทอรเ์น็ตรว่มพัฒนาไทย



ตัวอยา่งรอ่งรอยทางดิจทัิล



รอ่งรอยทางดิจิทัล สง่ผลถึงภาพลักษณ์ทางดิจทัิลเชน่เดียวกัน
ลองนกึดนูะ

สมมุติวา่ น้องสมคัรงานในตําแหน่ง พี�เลี�ยงเด็กอนุบาล 
แต่ตัวน้องในอดีต และเคยโพสต์บน่ราํคาญเด็ก (น้องอาจจะมนี้องเล็กเลย

ราํคาญ เลยบน่วา่เด็กรอ้งเสยีงดัง) หรอืบน่วา่เกลียดเด็ก 
พอน้องเขา้ไปทํางานสกัพกันึง พี� ๆ ในที�ทํางานขอ IG น้อง 

บอกวา่จะแท็กตอนทํากิจกรรม และมกีารยอ้นไปดโูพสต์เก่า ๆ ของน้อง 
และโป�ะ จะ้ พี� ๆ เจอโพสต์นั�นด้วย ...จะเกิดอะไรขึ�นนะ

DIGITAL FOOTPRINT และ ภาพลักษณ์ดิจทัิล



การคิดก่อนโพสต์ จงึเป�นเรื�องที�สําคัญ

มูลนิธอิินเทอรเ์น็ตรว่มพัฒนาไทย



แนะนําให้รูจ้กักับ 4C

CONTENT
เนื�อหา

เนื�อหาที� “คนอื�นทํา”
ไวบ้นโลกออนไลน์ แล้ว
เราเหน็ เราเชื�อ หรอืทํา
ตาม อาจเป�นเนื�อหาที�
อาจจะดี หรอืไมด่ี อาจ
จะจรงิ หรอืปลอม หรอื
อาจจะเป�นอันตราย

CONTACT
ทักมา

การ “ติดต่อ” กันทาง
ออนไลน์ อาจจะรูจ้กั
กันจรงิ ๆ หรอืไมรู่จ้กั
กันมาก่อน อาจเป�นคน
ดีหรอืไมด่ี เป�นตัวจรงิ
หรอืตัวปลอม โลก
ออนไลน์ ใครจะเป�น
ใครก็ได้

CONDUCT
หาทํา

สิ�งที�ที�เรา “ทําเอง”
บนโลกออนไลน์ เชน่
การโพสต์ต่าง ๆ 
การแสดงความคิดเหน็
หรอืแมแ้ต่การแชร ์
ซึ�งอาจมทัี�งสิ�งที�ดี 
หรอืไมด่ี หรอือาจเป�น
อันตรายต่อตัวเอง
หรอืผู้อื�นได้ 

CONTRACT
สญัญา

การกดปุ�ม “ยอมรบั
เงื�อนไข” ในเวบ็ไซต์ 
ในเพจ ในแอปพลิเคชั�น
ในพื�นที�ออนไลน์ต่าง ๆ
โดยไมอ่่านใหล้ะเอียด
อาจยนิยอมใหเ้ขา้ถึง
โทรศัพท์ได้โดยไมรู่ตั้ว 



คิด ก่อน เชื�อ คิดใหร้อบคอบก่อนเชื�อทกุเนื�อหา
คิด ก่อน คยุ ดใูหดี้วา่ เขาเป�นมติร หรอืมจิ
คิด ก่อน โพสต์ คิดใหม้าก ๆ ก่อนโพสต์อะไร
วา่จะสง่ผลกระทบต่อใครหรอืไม่
คิด ก่อน คลิก ก่อนตกลงยนิยอมอะไรในออนไลน์
อ่านอีกที อาจจะเจอกลลวง

ถึงจะน่ากลัวไปหมด แต่เราก็ป�องกันตัวเองได้นะ

มูลนิธอิินเทอรเ์น็ตรว่มพัฒนาไทย



ก่อนจบบทเรยีนวนันี�

มูลนิธอิินเทอรเ์น็ตรว่มพัฒนาไทย



ชว่งเวลาถาม - ตอบ

ถามมา           
      ตอบไป

มูลนิธอิินเทอรเ์น็ตรว่มพัฒนาไทย


