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น้อง ๆ เคยทําสิ�งเหล่านี�หรอืไม่

  ใช้ Wi-Fi ฟรี
  กดลิงก์แปลก ๆ
  โหลดแอปใหม่
  ตั�งรหัสผ่านเหมือนกันทุกบัญชี
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Cyber Security คือการปกป�องข้อมูล อุปกรณ์ และตัวเราเอง
จากภัยบนโลกออนไลน์ ไม่ใช่แค่การป�องกันไวรสั 
       แต่รวมถึง

ข้อมูลส่วนตัว
บัญชีโซเชียล
เงินในบัญชี
ความปลอดภัยในชีวิตจรงิ
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Wi-Fi ฟรตีามรา้นกาแฟ ห้างสรรพสินค้า
สนามบิน หรอืสถานที�สาธารณะ 
ช่วยให้ใช้อินเทอรเ์น็ตได้สะดวก 
แต่หากใช้งานโดยไม่ระมัดระวัง 

อาจมีความเสี�ยงด้านความปลอดภัย
หลายรูปแบบ 
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ถูกขโมยรหัสผ่าน 
ขโมยข้อมูลบัญชีผู้ใช้
ขโมยเงินในบัญชี
ขโมยข้อมูลส่วนตัว
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สิ�งที�ไมค่วรทําบน Wi-Fi ฟรี

 ทําธุรกรรมธนาคาร
 กรอกเลขบัตรเครดิต
 กรอกรหัสผ่านสาํคัญ
 ดาวน์โหลดไฟล์จากแหล่งที�ไม่น่าเชื�อถือ
 เป�ดเผยข้อมูลส่วนตัว
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วธิใีชง้าน Wi-Fi ฟรใีหป้ลอดภัย

 ตรวจสอบชื�อ Wi-Fi ให้ดีก่อนเชื�อมต่อ
 ใช้เว็บไซต์ที�ขึ�นต้นด้วย HTTPS
 เป�ดใช้รหัสผ่านหลายขั�นตอน MFA
 ป�ดการแชรไ์ฟล์
 ป�ดการจดจาํรหัสผ่านอัตโนมัติ
 อัปเดตระบบปฏิบัติการสมํ�าเสมอ
 ใช้เครอืข่ายมือถือ (4G/5G) เมื�อต้องทําธุรกรรมสาํคัญ
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การกดลิงก์ และโหลดแอปฯ จากแหล่งที�ไมรู่จ้กั
เป�นอันตรายคล้ายการใช ้Wi-Fi ฟรี

อาจถูกดักจับข้อมูล 
หรอือาจถูกลงโปรแกรมมิจฉาชีพที�แฝงมัลแวร ์

โดยหลอกให้ผู้ใช้ติดตั�งผ่านลิงก์ SMS หรอื LINE ปลอม 
เมื�อติดตั�งสาํเรจ็ มิจฉาชีพจะควบคุมหน้าจอมือถือระยะไกล 

และทําทุกอย่างได้เหมือนโทรศัพท์เราอยู่ในมือ 
ซึ�งรวมถึงการโอนเงินทั�งหมดออกจากบัญชี
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ก่อนกดลิงก์ ใหใ้ชห้ลัก 
“หยุด-คิด-ตรวจสอบ"

หยุด  อย่ารบีกดทันที
คิด ใครส่งมา? ทําไมถึงส่งมา?
ตรวจสอบ ดู URL ให้ดีก่อน 
หรอืเข้าเว็บไซต์ทางการ

โหลดแอปฯ จากแหล่งที�น่าเชื�อถือเท่านั�น
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 ไวรสัคอมพิวเตอร ์ 
ไม่ได้ทําให้คนป�วย 

แต่ทําให้อุปกรณ์มีป�ญหา
แพรก่ระจายได้ทั�ว

ทั�งในคอมพิวเตอร ์ แท็บเล็ต 
และโทรศัพท์มือถือ

ไวรสั วายรา้ย 
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ไวรสั (Computer Virus) คือ โปรแกรมอันตราย
ที�แอบเขา้มาในอุปกรณ์ 
เพื�อ...

 ขโมยข้อมูล
 ทําให้อุปกรณ์ทํางานช้า
 แสดงโฆษณากวนใจ
 ยึดบัญชีโซเชียลมีเดีย
 เรยีกค่าไถ่ข้อมูล
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ไวรสัเขา้มาได้อยา่งไร?

      ดาวน์โหลดไฟล์แปลก ๆ
      กดลิงก์ที�ไม่น่าเชื�อถือ
     โหลดเกมหรอืโปรแกรมเถื�อน
     เป�ดไฟล์แนบจากคนแปลกหน้า
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 5 วธิปี�องกันไวรสั

 ดาวน์โหลดแอปจาก App Store หรอื Google Play เท่านั�น
 ไม่กดลิงก์แปลก ๆ
 อัปเดตโทรศัพท์และแอปฯ สมํ�าเสมอ
 ใช้โปรแกรมป�องกันไวรสั (ถ้ามี)
 สาํรองข้อมูลสาํคัญเป�นประจาํ
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สญัญาณวา่อุปกรณ์เราอาจติดไวรสั

 เครื�องช้าผิดปกติ
 มีโฆษณาเด้งตลอดเวลา
 แบตหมดเรว็มาก
 มีแอปฯแปลก ๆ ติดตั�งเอง
 เพื�อนบอกว่าได้รบัข้อความแปลก ๆ จากบัญชีเรา
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รหสัผ่าน = กญุแจ
ถ้าเรามรีถหลายคัน 

เราจะใชก้ญุแจเดียวกันไหม ?

ตั�งรหสัผ่านเหมอืนกันทกุบญัชี
อันตรายอยา่งไร ?
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123456
password

วนัเดือนป�เกิด
ชื�อแฟน

เบอรโ์ทรศัพท์

รหสัผ่านที�แยท่ี�สดุก็คือ....

มูลนิธิอินเทอรเ์น็ตรว่มพัฒนาไทย



 การตั�งรหสัผา่น
และการเก็บรกัษารหสัผ่าน

รหสัผ่านต้องคาดเดายาก แต่เราต้องจาํได้

 ยาวอยา่งน้อย 8 ตัว
 ผสมตัวอักษร ตัวเลข สญัลักษณ์
 ไมซ่ํ�ากันทกุบญัช ีหมั�นเปลี�ยนอยูเ่สมอ
 ไมจ่ดไวใ้นที� ๆ เหน็ได้ง่าย
 ไมบ่อกคนอื�น
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MFA (การยนืยนัตัวตนแบบหลายขั�นตอน)
คือ ระบบการยนืยนัตัวตนที�มขีั �นตอนหลายขั�นตอน

โดยผู้ใชง้านต้องกรอกขอ้มูลอยา่งน้อย 2 รูปแบบที�แตกต่างกัน
ก่อนที�จะเขา้สูร่ะบบ

ชว่ยป�องกันการถกูขโมยบญัชไีด้
แมว้า่แฮกเกอรจ์ะทราบรหสัผ่านของเราก็ตาม
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แมว้า่จะกรอกรหสัผา่นแล้ว 
แต่ยงัคงต้องป�อนรหสัผ่านแบบใชค้รั�งเดียว

(OTP) 
ที�จะสง่ไปยงัโทรศัพท์มอืถือของเรา 

เพื�อใหส้ามารถเขา้สูร่ะบบได้
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แมว้า่จะกรอกรหสัผา่นแล้ว 
แต่ยงัคงต้องสแกนลายนิ�วมอื
เพื�อใหส้ามารถเขา้สูร่ะบบได้
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ถ้าโดนแฮกเกอรโ์จมตี ต้องทําอยา่งไร ?
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ขอ้มูลสว่นตัวที�ไมค่วรโพสต์

            เลขบตัรประชาชน
            ตารางเรยีน
            ที�อยู่
            รูปบตัรนักเรยีน
            รูปตั�วเครื�องบนิ
            รหสั QR ที�สาํคัญ



ขั�นตอนปฎิบติั:เมื�อขอ้มูลสว่นบุคคลรั�วไหล

Step 1

หยุดกิจกรรมทุกอย่าง
ที�กําลังทําอยูก่ับที� 
ไมว่า่จะกําลังใชง้าน

อุปกรณ์ใด 
หรอืทําธุรกรรมใด

แจ้งผู้ใหบ้รกิารที�เกี�ยวขอ้ง
(เชน่ ธนาคาร, แพลตฟอรม์)
และหมว่ยงานที�รบัผิดชอบ
(เชน่ ตํารวจ, PDPC)
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ความปลอดภัยในโซเชยีลมเีดีย
ก่อนที�น้อง ๆ จะโพสต์ ควรพจิารณาสามขอ้ดังนี�:

1.  ใครจะมโีอกาสเหน็โพสต์นี�
2.  มนัจะอยูบ่นอินเทอรเ์น็ตนานแค่ไหน?
3.  หากครูหรอืพอ่แมเ่หน็ จะเป�นเรื�องที�เหมาะสมไหม?

มูลนิธิอินเทอรเ์น็ตรว่มพัฒนาไทย



5 เชค็ เพื�อความปลอดภัยไซเบอร์

Lorem ipsum dolor sit amet,
consectetur adipiscing elit. Duis
vulputate nulla at ante rhoncus,
vel efficitur felis condimentum.

Proin odio odio.

 เช็กรหัสผ่าน – ยากพอหรอืยัง?01

02

 เช็กการยืนยันตัวตน – เป�ด MFA แล้วหรอืยัง?02

 เช็กลิงก์ – แปลกไหม? น่าเชื�อถือหรอืไม่?03

 เช็กคนส่ง – ตัวจรงิหรอืบัญชีปลอม?04

 เช็กก่อนแชร ์– จรงิหรอืมั�ว?05
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